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Þäƴǵȅä 

ان يخط الحروف  ات يتوقف اليراع ليفكر قبلظفي مثل هذه اللح

ليجعلها في كلمات تتبعثر الاحرف وعبثا ان يحاول تجميعها في 

سطور كثيرة تمر في الخيال ولا يبقى لنا في نهاية المطاف الا قليلا 

من الذكريات وصور تجمعنا برفاق كانوا الى جانبنا فواجب علينا 

شكرهم ووداعهم ونحن نخطو خطواتنا الاولى في غمار الحياة 

جزيل الشكر والعرفان الى كل من اشعل شمعة في ونخص بال

دروب عملنا والى من وقف على المنابر واعطى من حصيلة فكره 

 الكرام والى الاصدقاء الاعزاء .لينير دربنا الى الاساتذة 
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ƸǽƴǢơĀ ƸǦǁ 

الحمد لله الذي انزل القران شفاءا ورحمة للمؤمنين والصلاة والسلام على من اعطي 

اني والقران العظيم وعلى اله اجمعين الذين رفعوا بهمهم العالية اعلام السبع المث

الدين وعلى اصحابه الذين امنوا به وازروه ونصروه واتبعوا النور الذي انزل معه 

 الذين ابلوا البلاء الحسن بنصرته واقامة دينه.

 

 وبعد...

العلمي المتواضع  جلت قدرته على توفيقه باتمام هذا الجهد احمد الله والثناء عليه

فيطيب لي ويبهج نفسي ان اتوجه بالشكر والامتنان الى الاهل الذين ساندونا وكانوا 

 نعم العون في كل الظروف والشكر والتقدير  للاساتذة جميعا.
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 ملخص البحث

 

ϬϺнгж ϼϝϡϧ϶ъϜ сжмϽϧЫЮъϜ ϣЧтϽГϠ ϽуУЇϧЮϜ Ϝϻк ̭ϝЇжϖ бϦаϝЗзЮϜ  ЌϽПЮ ϣтϝгϲ ϣЧϡА ϣТϝЎϜ

 аϜϹϷϧЂϝϠ ϽуУЇϧЮϜ ϣуЯгК ϥгϦ ϹЦм ϽуУЇϧЮϜ ϣуЯгК Ьы϶ ев ЩЮϺм сжмϽϧЫЮъϜ ϼϝϡϧ϶ъϜ  ϬϺнгзЮ

 ϣувϾϼϜн϶AES  ϽуУЇϦ ЩТ ϟЛЋЮϜ ев ϸϝЫуТ ϜϹϮ ϣтнЧЮϜм ϣϫтϹϳЮϜ ϤϝувϾϼϜнϷЮϜ ев скм

ϰϝϧУгЮϜ дмϹϠ ϣувϾϼϜнϷЮϜ иϻк ев ϣϯϦϝзЮϜ ϢϽУЇгЮϜ ϣЮϝЂϽЮϜ. 

 ЭгЛЮϜ ϽтнГϦ пЮϖ ϣЂϜϼϹЮϜ иϻк РϹлϦϤϜϼнГϧЮϜ ϣϡЪϜнвм  ϬϺнгзЮ ϣтϝгϳЮϜ ϣЧϡА ϢϸϝтϾм ϣтϽЋЛЮϜ

 ϜϹϮ ϣЛтϽЂ ϣЧтϽГϠ ϣЯϛЂъϜ ϸϜϸϽϧЂϜ ϣЮнлЂм ϣЯϛЂъϜ,  ϣПЮ аϜϹϷϧЂϝϠ ϭвϝжϽϡЮϜ Ϝϻк ̭ϝЇжϜ бϦ

 ϥж Ϥмϸ ЩЃуϠ ЬϜнϯуТ ϣϯвϽϡЮϜvb.net  Инж ев ϤϝжϝуϠ ϢϹКϝЧϠ ϝлГϠϼ бϦмsql  ϣуЯгК ϥгϦм

угЋϧЮϜ аϜϹϷϧЂϝϠ бhtml  ϣϛуϠ сТasp  . 
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  1.1مقدمة

 аϝЗж дϖсжмϽϧЫЮϜ ЙЦнв нк ϽуУЇϧЮϜ ϣЧтϽГϠ сжмϽϧЫЮъϜ ϼϝϡϧ϶ъϜ ϬϺнгж  еуЃϳϦм бКϹЮ бгЋв ̪

ϣужмϽϧЫЮϜ ϣЧтϽГϠ ϣЯϛЂыЮ ϣтϝгϲ ϣЧϡА ϣТϝЎϜм. 

 ϝлгкϜ ϽЪϻж ϢϹтϹКм ϜϹϮ ϣглв ЌϜϽОъ и̭ϝЇжϜ бϦ бϦ ϣтнЧЮϜ ϽуУЇϧЮϜ ϣуЯгК Ьы϶ егТ ϣтϝгϳЮϜ

 сжмϽϧЫЮъϜ ϼϝϡϧ϶ъϜ ϬϺнгзЮ ϜϹϮ ϣтнЦ ϣтϝгϲ ϣЧϡА ϣТϝЎϜ ϤϝжϝуϡЮϜ днЫϧТ сжмϽϧЫЮϜ аϝЗж йжъм

уϠ ϢϹКϝЦ егЎ ϣжмϿϷв Инж ев Ϥϝжϝsql  еЫгтϝлзв ϤϝжϝуϡЮϜ ̭ϝКϹϧЂϜ .ϣвϝϦ ϣЮнлЃϠ 

 أخرين أشخاص بوجود التواصل عملية لتأمين التقنيات بعض وممارسة دراسة هو التشفير علم

 تمنع التي الأنظمة بعض وتحليل بإنشاء يهتم التشفير علم عامة، بصوره. أعداء يسمون والذين

 من( الكتابة مثل) البيانات تحويل بوسائل أي. الخاصة الرسائل قراءة من العامة أو الأعداء

 معرفة يملك لا من على يتعذّر بحيث مفهوم غير شكل إلى شخص لأي المفهوم الطبيعي شكلها

فهنالك مجالات عديدة يتم استخدام عملية التشفير فيها مثال على . فحواها معرفة محددة سرية

ذلك في الرياضيات والحاسوب ولامراسلات في الحروب حيث كانت اول عملية تشفير بسيطة 

تدعى قيصر.ولكن مع تقدم التكنلوجيا ومواكبة التطورات الحديثة فاصبحت تلك الخوارزميات 

كبة التطورات وذلك لاجل الحصول على اعلى حمياة كقيصر مكشوفة  فيلجأ الكثيرون الى موا

فهي خوارزمية حديثة وقوية جدا كما سنذكر   AESممكنة. ففي بحثنا قمنا باستخدام خوارزمية 

 تفاصيلها لاحقا.

 1.2 المشاكل التي سيقوم النظام بحلها

 ϟϡЃϠϝужмϽϧЫЮϜ ϣжϿϷгЮϜ ϤϝжϝуϡЯЮ дϝвϜ ϸнϮм аϹКм ϣужмϽϧЫЮъϜ ϣтϝгϳЮϜ СЛЎ  ϽуϫЫЮϜ ϝзлϮϜм ̪

:ЭгЇϦ сϧЮϜ ЭЪϝЇгЮϜ ев 

1 ϣЯЫЇв Эϲ . аϜϹϷϧЂϝϠ ϜϹϮ ϣтнЦ ϣтϝгϲ ϣЧϡА ϣТϝЎϝϠ ϝзвϝЗж анЧуТ ЀϝЂъϜ ϣϮϼϹЮϝϠ ϣтϝгϳЮϜ

ϽуУЇϧЯЮ ϣϫтϹϳЮϜ ФϽГЮϜ оϹϲϜ.  ̭ϝГКϜ Ьы϶ ев буЗзϧЮϜ ϣуЯгЛϠ ϝзвϝЗж анЧуТ ϣтϝгϳЮϜ пЮϜ ϣТϝЎϜм

ID  لكل صاحب مادة يختلق عنID لك لكل شخص يقم بعمل اسئلة للشخص الاخر وكذ

 لايعرفه احدا سواه. keyللاختبار يجب ان يكون لديه مفتاح 

  1.3الاهداف

 ЭгЛЮϜ ϽтнГϦ пЮϖ ϣЂϜϼϹЮϜ иϻк РϹлϦϜϹϮ ϣтнЦ ϣтϝгϲ ϣЧϡА ϣТϝЎϜм  сжмϽϧЫЮшϜ ЭгЛЮϜ пЮϖ

 ЭгЛЮϜ сТ ϣЦϹЮϜм ϤϜϼнГϧЮϜ ϣϡЪϜнвм ϬϺнгзϠ ϣЊϝϷЮϜ ϣЯϛЂъϜ пЯК ИыАъϜ ев еуЯУГϧгЮϜ Йзвм

 ϣувϾϼϜн϶ ϣГЂϜнϠ ϣϫтϹϲ ϽуУЇϦ ϣЧтϽГϠ сжмϽϧЫЮъϜ ϼϝϡϧ϶ъϜAES . 
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 مجال البحث 1.4

 пЯК сϫϳϡЮϜ ЭгЛЮϜ ϿЪϽтالحماية  ϼϝϡϧ϶ъϜ ϬϺнгж пЮϜ ϣтϝгϲ ϣЧϡА ϣТϝЎϜ Ьы϶ ев сЂϝЂϜ ЭЫЇϠ

ϽуУЇϧЮϜ ϣуЯгК бϧϦ СуЪ ϱуЎнϧϠ анЧзЂм ϽуУЇϧЮϜ ϣЧтϽГϠ сжмϽϧЫЮъϜ  ϝвм ϽуУЇϧЮϜ ЩТ бϧт СуЪм

ϝЧϲъ ϝЛугϮ ϝлϳЎнзЂ ϝгЪ ϝзϫϳϠ сТ ϝлвϜϹϷϧЂϜ бϦ сϧЮϜ ϤϜмϸъϜ ϣТϝЪ ϣЂϜϼϸм ϽуУЇϧЮϜ ϣуЯгК ск. 

 خلفية العمل 1.5

ϜϹϷϧЂϜ бϦ ϥж Ϥмϸ ЩЃуϠ ЬϜнϯТ ϣϯвϽϡЮϜ ϣПЮ аvb.net   Инж ев ϤϝжϝуϠ ϢϹКϝЦ аϜϹϷϧЂϜ бϦм

SQL ϼϜϹЊъϜ нтϸнϧЂ ЬнϯУЮϜ ϭвϝжϽϠ аϜϹϷϧЂϜ бϦ ϜϽу϶Ϝ̪2012 .ЭгЛЯЮ 
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 مقدمة 2.2

           аϹϷϧЂϜ ϩуϲ ̪аϹЧЮϜ ϻзв ϣугЛϧЮϜ мϒ ϽуУЇϧЮϜ бЯК РϽ̳К  .рϽЫЃЛЮϜм сϠϽϳЮϜ ЬϝϯгЮϜ сТ

 дϒ ϽЪϺ ЩЮϻЪм .ϣзКϜϽУЮϜ бк ЅуϯЮϜ ϤϝКϝГЦ еуϠ ЭЂϜϽϧЯЮ ϽуУЇϧЮϜ ϣуЯгЛϠ аϝЦ ев Ьмϒ дϒ ϽЪϺ ϹЧТ

 ϽуУЇϧЮϜ бЯК сТ ϢϹтϹК ФϽА днузуЋЮϜ аϹϷϧЂϜ м .ϽуУЇϧЮϜ Ьϝϯв сТ ϣгтϹЦ Ϥъмϝϳв блЮ ϞϽЛЮϜ

ϧЂϜ ев бкϹЋЦ дϝЪ ϹЧТ .ϞмϽϳЮϜ ̭ϝзϪϒ ЭϚϝЂϽЮϜ ЭЧзЮ ϣугЛϧЮϜм ЭЫЇЮϜ ̭ϝУ϶ϖ нк ϽуУЇϧЮϜ аϜϹϷ

 ϥвϹϷϧЂϜ ϣЧтϽА ЭЏТϒм .ϝлглТ йуЯК ϟЛЋϦ йжϗТ мϹЛЮϜ Ϲт сТ ϥГЧЂ нЮ пϧϲ ЭϚϝЂϽЯЮ сЧуЧϳЮϜ

 ϥϦϝϠ ϹЧТ сЮϝϳЮϜ ϝжϽЋК сТ ϝвϒ .амϽЮϜ ϢϽЊϝуЦ Ϲϲϒ нкм ЀнуЮнϮ ϽуЋЧЮϜ ϣЧтϽА ск аϹЧЮϜ сТ

ЛϡϠ бЮϝЛЮϜ БϡϦϼш ЩЮϺм "ϽуУЇϧЮϜ" бЯЛЮϜ Ϝϻк аϜϹϷϧЂъ ϣϳЯв ϣϮϝϳЮϜ .ϣϲнϧУв ϤϝЫϡІ ϽϡК йЏ

 мϒ еутϸϝЛЮϜ ЈϝϷІцϜ еуϠ ̯̭ϜнЂ ̯ϝужмϽϧЫЮϖ ϤϝвнЯЛгЮϜ ЭЧж сТ ϤϝЫϡЇЮϜ иϻк аϜϹϷϧЂϜ бϧт ϩуϲм

 .ϤϝвнЯЛгЮϜ ϣтϽЂ ЕУϳϦ ФϽА ев ϹϠыТ .ϣужϹв аϒ ϥжϝЪ ϣтϽЫЃК ̪ϣвϝЛЮϜм ϣЊϝϷЮϜ ϤϝгЗзгЮϜ еуϠ

ЯϫгЮϜ ФϽГЮϜ ϸϝϯтш бЮϝЛЮϜ ̭ϝϳжϒ ЙугϮ ев ϢϽуϡЫЮϜ ϸнлϯЮϜ ϥЮϻϠ ϹЧТ ЬϸϝϡϦ ϝлЮы϶ ев еЫгт сϧЮϜ п

ϤϝжϝуϡЮϜ иϻк СЇЪ ϣужϝЫвϖ аϹК Йв ϤϝжϝуϡЮϜ[7]. 

        аϹϷϧЂϜ ϽуУЇϧЮϜ ϻзв аϹЦϒ ϼнЋЛЮϜ сТ ϤыЂϜϽгЮϜ ϣуϠϽϳЮϜ ЩЮϻЪм сТ ϣуЂϝвнЯϠϹЮϜ ЁЃϯϧЮϜм 

сТ ϝглуЯЫІ етϽЫϡгЮϜ .ϽϡϧЛт ̭ϝгЯЛЮϜ днгЯЃгЮϜ ϞϽЛЮϜм Ьмϒ ев СЇϧЪϜ ФϽА ϬϜϽϷϧЂϜ пΖгЛгЮϜ 

ϝлϡϧЪм ϝлзтмϹϦм. блвϹЧϦ сТ бЯК ϤϝуЎϝтϽЮϜ бкϝГКϒ ϤϜмϸцϜ ϢϹКϝЃгЮϜ ϣвϾцϜ аϹЧϧЮ бЯК ̪ϣугЛϧЮϜ 

ев бкϽлІϒ ϞнЧЛт еϠ ФϝϳЂϖ рϹзЫЮϜ ϟϲϝЊ ϞϝϧЪ бЯК ϬϜϽϷϧЂϜ пΖгЛгЮϜ еϠϜм ϣΖу̴Їϲ̲м сГϡзЮϜ 

ϟϲϝЊ ϞϝϧЪ ФнІ аϝлϧЃгЮϜ сТ ϣТϽЛв Ͼнвϼ аыЦцϜ ̪СЮϕгЮϜ рϻЮϜ СЇЪ аϝϫЯЮϜ еК Ͼнвϼ 

ϣуУуЯОмϽулЮϜ ЭϡЦ ϢϽЇК дмϽЦ ев СЇЪ днуЯϡвϝІ ϝлЮ  ЩЮϻЪм ϽлϧІϜ еϠϜ блтϼϸ рϻЮϜ дϝЪ ъ 

ХЇт йЮ ϼϝϡО сТ ЩТ ϽуУЇϧЮϜ дϝЫТ пГЛϦ йЮ ϣЮϝЂϽЮϜ ϢϝгЛв ϝгТ ск ъϖ дϒ ϝкϜϽт пϧϲ ϝлЮнϳт сТ 

еуϳЮϜ пЮϖ ϣуϠϽЛЮϜ ϝлϚϽЧтм йЮм ϢϹуЋЦ ϣЯтнА ϰϽЇт ϝлуТ СЯϧϷв ФϽГЮϜ сТ ϣугЛϦ ЈнЋзЮϜ 

дϝЪм еЃϳт Ϣ̭ϜϽЦ ϣуУуЯОмϽулЮϜ ев ϣЯϫвϒ аϜϹϷϧЂϜ ϣугЛϧЮϜ ϝгтϹЦ нк ϝв ϟЃзт пЮϖ ЀнуЮнт ϽЋуЦ 

ев ЬϝгЛϧЂϜ ϝв ϼϝЊ РϽЛт дфϜ ϣувϾϼϜнϷϠ ROT13 ϣугЛϧЮ ЭϚϝЂϽЮϜ ϣϠнϧЫгЮϜ ϣузуϦыЮϝϠ сϧЮϜ 

ϝлЮϸϝϡϧт Йв иϸϜнЦ ̪еутϽЫЃЛЮϜ нкм ϞнЯЂϒ ϣугЛϦ ЬϹϡϧЃ̳т йуТ ЭЪ РϽϲ РϽϳЮϝϠ рϻЮϜ йуЯт ϣϪыϫϠ 

ϽЇК ϝЛЦнв сТ ϟуϦϽϦ ϣтϹϯϠцϜ зуϦыЮϜϣу ̪Йв ЌϜϽϧТϜ дϒ Ͻ϶ϐ РϽϲ сТ ϣтϹϯϠцϜ ХϡЃт ЬмцϜ сТ 

ϣЧЯϲ ϣЯЋϧв.  ЙтϽЃЮϜ ϼнГϧЮϜ ϟϡЃϠ ЩЮϺм ̯ϜϽгϧЃв ϽуУЇϧЮϜ бЯК Ьϝϯв сТ ϩϳϡЮϜм ЭгЛЮϜ ЬϜϾϝвм

.ϥжϽϧжшϜ ϣугЮϝЛЮϜ ϣЫϡЇЮϜ ϣЊϝϷϠм ϤϝЫϡЇЯЮ ϽуϡЫЮϜ нгзЮϜм ϽϦнуϡгЫЯЮ [7] 

 

http://ar.wikipedia.org/wiki/%D8%B9%D9%84%D9%85%D8%A7%D8%A1_%D9%85%D8%B3%D9%84%D9%85%D9%88%D9%86
http://ar.wikipedia.org/wiki/%D9%8A%D8%B9%D9%82%D9%88%D8%A8_%D8%A8%D9%86_%D8%A5%D8%B3%D8%AD%D8%A7%D9%82_%D8%A7%D9%84%D9%83%D9%86%D8%AF%D9%8A
http://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%84%D9%85_%D8%A7%D8%B3%D8%AA%D8%AE%D8%B1%D8%A7%D8%AC_%D8%A7%D9%84%D9%85%D8%B9%D9%85%D9%8E%D9%91%D9%89&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D8%A8%D9%86_%D9%88%D9%8E%D8%AD%D8%B4%D9%90%D9%8A%D9%8E%D9%91%D8%A9_%D8%A7%D9%84%D9%86%D8%A8%D8%B7%D9%8A&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D8%A8%D9%86_%D9%88%D9%8E%D8%AD%D8%B4%D9%90%D9%8A%D9%8E%D9%91%D8%A9_%D8%A7%D9%84%D9%86%D8%A8%D8%B7%D9%8A&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%B4%D9%88%D9%82_%D8%A7%D9%84%D9%85%D8%B3%D8%AA%D9%87%D8%A7%D9%85_%D9%81%D9%8A_%D9%85%D8%B9%D8%B1%D9%81%D8%A9_%D8%B1%D9%85%D9%88%D8%B2_%D8%A7%D9%84%D8%A3%D9%82%D9%84%D8%A7%D9%85&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%87%D9%8A%D8%B1%D9%88%D8%BA%D9%84%D9%8A%D9%81%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%A7%D9%85%D8%A8%D9%84%D9%8A%D9%88%D9%86
http://ar.wikipedia.org/wiki/%D8%B4%D8%A7%D9%85%D8%A8%D9%84%D9%8A%D9%88%D9%86
http://ar.wikipedia.org/wiki/%D9%8A%D9%88%D9%84%D9%8A%D9%88%D8%B3_%D9%82%D9%8A%D8%B5%D8%B1
http://ar.wikipedia.org/w/index.php?title=ROT13&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D9%84%D8%A7%D8%AA%D9%8A%D9%86%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D9%84%D8%A7%D8%AA%D9%8A%D9%86%D9%8A%D8%A9
http://ar.wikipedia.org/w/index.php?title=%D8%A3%D8%AD%D8%B1%D9%81_%D9%84%D8%A7%D8%AA%D9%8A%D9%86%D9%8A%D8%A9&action=edit&redlink=1
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  التشفير 2.2

       ϽуУЇϧЮϜ )ϣтϿуЯϯжшϝϠ :Encryption (ϝлЮмϝзϧт бЯК ϤϝвнЯЛгЮϜ )сϧЮϜ днЫϦ ЭЫЇϠ Љж БуЃϠ 

ϹзК етϿϷϧЮϜ пЯК БϚϝЂм етϿϷϧЮϜ ϣУЯϧϷгЮϜ мϒ ϹзК ϝлЯЧж пЯК ϤϝЫϡІ Љж ϸϽϯв )plaintext (

ϩуϳϠ ϱϡЋϦ ϽуО Ϣ̭мϽЧв Ϲϲц ̭ϝзϫϧЂϝϠ ев ЩЯгт ϣТϽЛв ϣЊϝ϶ мϒ ϰϝϧУв Јϝ϶ ϢϸϝКш ЭтнϳϦ 

ЉзЮϜ ϽУЇгЮϜ пЮϖ Љж ̭мϽЧв .ϣуЯгК ЩУЮϜ иϻк бϧϦ еК ХтϽА ϝв пКϹт ϰϝϧУв ϽуУЇϧЮϜ  ϝгЪ

  бЦϼ ЭЫЇЮϜ сТ ϱЎнв1.1  ϽуУЇϧЮϜ ϣуЯгК бϧϦ СуЪ .ϣϯуϧж ϣуЯгК ϽуУЇϧЮϜ ϱϡЋϦ ϤϝвнЯЛгЮϜ 

ϢϽУЇв ϽуОм ϣϲϝϧв рц Ϲϲϒ ЌϜϽОц ϣтϽЂ ϣтϽЫЃК мϒ ϣуЂϝуЂ мϒ ϣузвϒ  ЭЫЇЮϜ сТ Еϲыж ϝгЪ

)1.1ϽуУЇϧЮϜ ϣуЯгК рϽϯϦ СуЪ ( .[6] 

 

 ЭЫІ1.1  ϣуЯгК бϧϦ СуЪ) ϽуУЇϧЮϜEncryption( 

 пϧϲ мϒ сжмϽϧЫЮшϜ ϹтϽϡЮϜ м ϣІϸϼϹЮϜм ϣуϦнЋЮϜ ϤϝгЮϝЫгЮϜ ев ϤϝжϝуϡЮϜ аϿϲ ЬϝЂϼϖ ϸϽϯгϠ

 пϧϲ мϒ ϥЋзϧЯЮ ЌϽЛϧϦ ϹЦ ϤϝжϝуϡЮϜ иϻк ЙугϮ ϝгϠϼ ϥжϽϧжшϜ сТ дϝгϧϚъϜ ϣЦϝГϠ аϜϹϷϧЂϜ

 аϝуЧЮϜ ̭ϝзϪϒ ϽуУЇϧЮϜ аϜϹϷϧЂϜ ϝзуЯК ϟϮм ϜϻЮ ̪ϣЦϽЃЮϜК ϜϻЫлϠϤϝуЯг ϣЂϝЃϲ. 

̮ЮϝϠ ϣтϿуЯϯжшϜ ϣПЯЮϝϠ ϽуУЇϧЮϜ пЯК ХЯГт Encryption ̮ЮϜ мϒ Ciphering,  ϣгЯЫЮϜ дϒ ϩуϲ

ϢϺн϶ϓв пЮмцϜ Cryptography ϣгЯЪ ев ϢϺн϶ϓв слТ ϣужϝϫЮϜ ϝвϒ ϣтϽЃЮϜ ϣϠϝϧЫЮϜ сзЛϦ скм  

Cipher   ϣуϠϽЛЮϜ ϣгЯЫЮϜ пЮϜ ϸнЛϦ ϝлжϓϠ ЬϝЧт сϧЮϜмñϽуУЋϦ òϣтмϝЃв ϣгуЧЮϜ ЭЛϮ мϒ  ̮ЮñϽУЊ ò

пзЛв ыϠ мϒ ϣгуЦ ыϠ рϒ . [8] 
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 مصطلحات ومفاهيم علم التشفير 2.2.2

 .Aعلم التشفير (Cryptography) дϝϧгЯЪ ϣуЧтϽОшϝϠ сзЛϦ йгЯЪ ск 

Cryptography Ą krypton   +   graphy 

(̭ϝУ϶Ϝ)   +   (ϣϠϝϧЫЮϜ)                                

 анЯЛЮϜ ев нк ϽуУЇϧЮϜ бЯК) ϽуУЇϧЯЮ ϞϝЃϳЮϜ аϹϷϧЃϦ сϧЮϜencrypt) ϽуУЇϧЮϜ ЩТм (decrypt (

 ϹϲϜ ЙуГϧЃт ъ ϩуϳϠ йтϽЂ йЧтϽГϠ ϤϝжϝуϡЮϜ ЬϝЂϼϜм етϿϷϦ ϱуϧϦ сЮϝϧЮϝϠм ϤϝжϝуϡЯЮ ϣϡЃзЮϝϠ

.ϰϽЋгЮϜ ϜϹКϝв ϝлϦ̭ϜϽЦ [8] 

.B ( التشفيرEncryption:) 

 ̭ϝУ϶Ϝ ЌϽПϠ анлУв ϽуО ЭЫІ пЮϜ ϤϝжϝуϡЮϜ мϜ ЉзЮϜ ЭтнϳϦ ϣуЯгК ск ϣуЯгК нк мϜ ϤϝжϝуϡЮϜ иϻк

)ϱтϽЊ Љж ЭтнϳϦplain text) ϽУЇв Љж пЮϜ (cipher text ϰϝϧУв ϣГЂϜнϠ ϱтϽЊ ϽуО (

) рϽЂsecret key( 

) ϽУЇгЮϜ ЉзЮϜ ИϝϮϼϜ ϣуЯгК мϜcipher text) ϱтϽЊ Љж пЮϜ (plain text  ϣуЯгЛϠ РϽЛϦ (

) ϽуУЇϧЮϜ ЩТdecryption.( [8] 

.C ( المفتاحkey:) 

 еК иϼϝϡК нкм бкϜ ев ϽϡϧЛтм ϽуУЇϧЮϜ ЩТ мϜ ϽуУЇϧЮϜ ϣувϾϼϜн϶ сТ ϣвϹϷϧЃгЮϜ ϽЃЮϜ йгЯЪ

.блЮ ЬнϷгЮϜ ъϜ ϝлТϽЛт ъ сϧЮϜ ϣтϽЃЮϜ ̭ϝуІъϜ ев ϽϡϧЛт йжϜ ϩуϲ ϝлϚϝУ϶Ϝ ϟϯт сϧЮϜ ̭ϝуІъϜ [8] 

.D (الخوارزميةAlgorithm:) 

 ϣувϾϼϜнϷЮϜ иϻк ϟϧЫϦ ϹЦм ̪ϝв ϣЮϓЃв ЭϳЮ ϣвϾыЮϜ ϤϜнГϷЮϜ еК иϼϝϡК ск мϜ ϣуϠϽЛЮϜ ϣПЯЮϝϠ

.йзуЛв йуЂϹзк ЬϝЫІϜ бЂϽϠ ϝлзК ϽϡЛт ϹЦм ϣтϿуЯϯжшϜ 

ϽуУЇϧЮϜ ϣуЯгК ЭϡЦ сЯЊъϜ ЉзЮϜ--< plaintext 

ϽуУЇϧЮϜ ϣуЯгК ϹЛϠ ϽУЇгЮϜ ЉзЮϜ--< ciphertext 
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 ϽУЇв Љж пЮϜ рϸϝЛЮϜ ЉзЮϜ ЭтнϳϦ--< encryption 

 рϸϝК Љж пЮϜ ϽУЇгЮϜ ЉзЮϜ ЭтнϳϦ рϒ ϽуУЇϧЮϜ ЩТï decryption  < [8] 

 

.E  ( مثال بسيط عن الية التشفيرBasic Terminology ) 

 ЭЫЇЮϜ сТ ϣуЯгЛЮϜ Еϲыж ϝгЪ1.2

 

 ЭЫІ1.2 ) ϽуУЇϧЮϜ ϣуЯгКEncryption) ϽуУЇϧЮϜ ЩТм (Decryption( 

  .F فن كسر الشفرة (cryptanalysis ) 

     .ϝлϠ СЛЏЮϜ БЧж ϸϝϯтϖм ϤϝувϾϼϜнϷЮϜ ϽЃЫЮ аϹϷϧЃт рϻЮϜ бЯЛЮϜ нк  рϒ рϻЮϜ бЯЛЮϜ йжϖ

 Љж пЮϖ ϽУЇгЮϜ ЉзЮϜ ЭтнϳϦм ϽуУЇϧЮϜ аϹϷϧЃϦ ϣтϽЂ ϣЧтϽГϠ ϣϠнϧЫгЮϜ ϣϠϝϧЫЮϜ ЭтнϳϦ ЙуГϧЃт

.ϽуУЇϧЮϜ ϣуЯгК ев дϝϡжϝϮ ϝгк ϤϜϽУЇЮϜ ЭуЯϳϦм ϽуУЇϧЮϜм ̪ϽУЇв ϽуО ϢϽУЇЮϜ ϽЃЪ еТ  анЧт

)ϱтϽЋЮϜ ЉзЮϜ ИϝϮϽϧЂϝϠplain text) ϽУЇгЮϜ ЉзЮϜ ев (cipher text ϣувнЯЛв дмϹϠ (

Ϝ ϰϝϧУгЮkey. [8] 
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  التشفير أهداف 2.2.2

1 .ϣтϽЃЮϜ мϒ ϣуЊнЋϷЮϜ  )Confidentiality  : (ск ϣвϹ϶ аϹϷϧЃϦ ЕУϳЮ онϧϳв ϤϝвнЯЛгЮϜ 

ев ЙугϮ ЈϝϷІцϜ ϝв ϜϹК рϻЮϜ ϹЦ ϰϽЊ блЮ ИыАшϜ ϝлуЯК. 

 2. ЭвϝЫϦ ϤϝжϝуϡЮϜ )Integrity (ев ЭϡЦ ЈϝϷІцϜ ϽуПЮϜ ϰϽЋв блЮ ЩЮϻϠ. 

 3. ϤϝϡϪϖ ϣтнлЮϜ  )Authentication  : (скм ϣвϹ϶ аϹϷϧЃϦ ϤϝϡϪш ϣтнк ЭвϝЛϧЮϜ Йв ϤϝжϝуϡЮϜ  )

ϰϽЋгЮϜ блЮ .( [5] 

 للتشفير ستعمالات الحديثةلاا 2.2.2

        ϹЛϦ ̪ϩтϹϳЮϜ ϽЋЛЮϜ сТϝгϯжϖ ϣЮϐ  ϣугЮϝЛЮϜ ϞϽϳЮϜ сТ сжϝгЮцϜ ЅуϯЮϜ ϝлвϹϷϧЂϜ сϧЮϜ

 ϥжϝЪм ̪ϤъϝЋϦъϜ Ьϝϯв сТ мϹЛЮϜ пЯК ФнУϦ ХуЧϳϧЮ ϣугЛϧЮϜ аϜϹϷϧЂϜ пЯК Ьϝϫв ϾϽϠϒ ̪ϣужϝϫЮϜ

ϳϠцϜ сТ ϣужϝГтϽϡЮϜм ϣуЫтϽвцϜ еуϧтϽЫЃЛЮϜ еуϧЃЂϕгЮϜ ев ЭЪ сТ ЭЋУзв ЭЫЇϠ ϤϽϮ сϧЮϜ Ϩϝ

 пЯК ϢϹгϧЛгЮϜ ϣтнЧЮϜ ϣугЛϧЮϜ ϤϝузЧϧϠ дфϜ РϽЛт ϼϝЊ ϝгуТ ϜϹтϹϮ ϝϳϧТ етϽЇЛЮϜ дϽЧЮϜ ϤϝузуЛϡЂ

 анЯЛϠ ϣугЛϧЮϜ ϥГϡϦϼϜм ̪ϣϡЂнϳЮϜϽϡϯЮϜ ϸϜϹКцϜ ϣтϽЗжм ϹуЧЛϧЮϜ ϣтϽЗжм ϤϝвнЯЛгЮϜ ϣтϽЗжм.  

ثورة وحدوث  الاتصالاتتوسع نطاق تطبيقات التعمية كثيرا في العصر الحديث بعد تطور 

وحاجة إلى ضمان عدم التصنت ومنع  التجسس   استيثاقبما تتطلبه أحيانا من  الاتصالات

  [5] .     التجارة الإلكترونيةوتأمين سبل   والقرصنة الإلكترونيين

 

 AES (Advanced Encryptionالمتقدم  التشفير خوارزمية معيار 2.2

Standard)  

м нк ϽлІϜ ИϜнжϜ ϽуУЇϧЮϜ ϽДϝзϧгЮϜ Symmetric Cryptography 

ϝЏтϜ РϽЛт бЂϓϠ Rijndael м пк ЙгϮ еуϠ бЂϜ йуКϽϧϷв Joan Daemen м Vincent 

Rijmen  м ̪ нк ϹϲϜ ϽлІϜ бЗж ϤϝувϾϼϜнϷЮϜ ϝугЮϝК м блЛЂмϜ ϜϼϝЇϧжϜ [9]. 

дϖ ϣувϾϼϜн϶ ϽуУЇϧЮϜ ЭϪϝгϧгЮϜ ϽϫЪцϜ ϝ̯КнуІ ϣвϹϷϧЃгЮϜм пЯК ФϝГж ЙЂϜм сϧЮϜм ев ЭгϧϳгЮϜ дϒ 

бϧϦ ϝлϧлϮϜнв сТ ϥЦнЮϜ ϽЎϝϳЮϜ ск ϼϝуЛв ϽуУЇϧЮϜ аϹЧϧгЮϜ )AES .(бϦ ϼнϫЛЮϜ йуЯК пЯК ЭЦцϜ 

ϥЂ ϤϜϽв ИϽЂϒ ев DES Triple. 

http://ar.wikipedia.org/wiki/%D8%A2%D9%84%D8%A9_%D8%A5%D9%86%D8%AC%D9%85%D8%A7
http://ar.wikipedia.org/wiki/%D8%A2%D9%84%D8%A9_%D8%A5%D9%86%D8%AC%D9%85%D8%A7
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AC%D8%A8%D8%B1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AC%D8%A8%D8%B1
http://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D8%A3%D8%B9%D8%AF%D8%A7%D8%AF
http://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D8%A3%D8%B9%D8%AF%D8%A7%D8%AF
http://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D8%AA%D8%B9%D9%82%D9%8A%D8%AF
http://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D8%AA%D8%B9%D9%82%D9%8A%D8%AF
http://ar.wikipedia.org/w/index.php?title=%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D9%8A%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D9%8A%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA
http://ar.wikipedia.org/w/index.php?title=%D8%AB%D9%88%D8%B1%D8%A9_%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AB%D9%88%D8%B1%D8%A9_%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%AB%D9%88%D8%B1%D8%A9_%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D8%B3%D8%AA%D9%8A%D8%AB%D8%A7%D9%82&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D8%A7%D8%B3%D8%AA%D9%8A%D8%AB%D8%A7%D9%82&action=edit&redlink=1
http://ar.wikipedia.org/w/index.php?title=%D9%82%D8%B1%D8%B5%D9%86%D8%A9_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9&action=edit&redlink=1
http://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9_%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9
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дϝЪ Шϝзк ϣϮϝϲ ЬϜϹϡϧЂъ DES дц йгϯϲ сЃуϚϽЮϜ дϝЪ Ϝ̯ϽуПЊ Ϝ̯ϹϮ .Йв ϢϸϝтϾ ϢнЦ ϣϡЂнϳЮϜ ̪ 

ϤϽϡϧКϜ ϣЎϽК анϯлЮ ϩϳϠ ϰϝϧУв ЭвϝІ .бϦ бугЋϦ Triple DES ϟЯПϧЯЮ пЯК Ϝϻк ϟуЛЮϜ 

еЫЮм ϙГϡЮϜ ск ϣуЂϝЂъϜ ϝлϧЯЫЇв. 

 (:feistel cipher) فيستيل تشفير

ϰϽϧЦϜ ЭуϧЃуТ йжϒ еЫгт ϽтнГϦ ϽуУЇϦ ЭтϹϡϦ РмϽϳЮϜ БуЃϡЮϜ еК ХтϽА ХуϡГϦ анлУв ϞϽЎ 

̪ϽуУЇϧЮϜ ϩуϲ еЫгт ХуϡГϦ етϽуУЇϦ еуЮϝϧϧв мϒ ϽϫЪϒ ϩуϳϠ днЫϦ ϣϯуϧзЮϜ ̪ϣуϚϝлзЮϜ ев ϣлϮм ϽЗж 

̪ϣугЛϧЮϜ онЦϒ ев рϒ ев ϝлϦϝϡЪϽв.[12] 

ев ϽтϹϯЮϜ ХуЯЛϧЮϜ пЯК ϣЧуЧϳЮϜ ϣуЮϝϧЮϜ :бЗЛв пзϠ ϣгЗжϒ ϽуУЇϧЮϜ сЯϧЫЮϜ ϽДϝзϧгЮϜ ϣвϝлЮϜ 

ϣвϹϷϧЃгЮϜм сТ иϻк аϝтцϜ ϣузϡв пЯК ЀϝЂϒ ϣузϠ аϝЗж ϽуУЇϦ ̪ЭуϧЃуТ рϻЮϜ ϸнЛт сЮϜнϳЮ ЙϠϼ дϽЦ 

сЎϝв сзϡгЮϜм пЯК ЀϝЂϒ ϰϜϽϧЦϜ днзуІ аϝК 1945. [12] 

 [11] : كالتالي AES ميزات

- ϽуУЇϦ ϣЯϧЪ ) ЭϪϝгϧвsymmetric block cipher( ϰϝϧУв м ) ЭϪϝгϧвSymmetric 

key( 

- ϤϝжϝуϠ 128 ϥϠ ̪ ϱуϦϝУв /64/18128/192/256  ϥϠ)Шϝзкм ϝЏтϜ ϱуϦϝУв ϤϜϺ 512 

ϥуϠ ЩЮϺм сТ ϤъϝϳЮϜ ϣтϽЃЮϜ.( 

- онЦϒ ИϽЂϒм ев Triple-DES 

 : AES تشغيل

AES нк рϼϜϽЫϦ еК ϝЎнК ϽуУЇϦ Feistel .нкм анЧт пЯК "ϒϹϡв ЬϜϹϡϧЂъϜ ЭтϹϡϧЮϜм ."нкм 

СЮϓϧт ев ϣЯЃЯЂ ев ϤϝуЯгЛЮϜ ϣГϡϦϽгЮϜ ̪ ϝлЏЛϠ егЏϧт ЬϜϹϡϧЂϜ Ϥы϶ϹгЮϜ ϤϝϮϽϷгϠ ϢϸϹϳв 

)ЭϚϜϹϠ() substitutions( ЍЛϡЮϜм Ͻ϶фϜ рнГзт пЯК БЯ϶ ЙГЧЮϜ Ьнϲ )ЭтϸϝϡϧЮϜ( 

)permutations(.[11] 

евм ϽуϫгЮϜ аϝгϧкыЮ ̪ анЧϦ AES ̭ϜϽϮϗϠ ЙугϮ ϝлϦϝϠϝЃϲ пЯК ϤϜϹϲм ϥтϝϡЮϜ  ̯ъϹϠ ев ϤϝϧϡЮϜ .

сЮϝϧЮϝϠм ̪ ЭвϝЛϦ AES  128  ϥϠ ев ϣЯϧЪ Љж сЯЊъϜ пЯК ϝлжϒ 16 ϥтϝϠ .бϧт ϟуϦϽϦ иϻк 16 

ϥтϝϠ сТ ϣЛϠϼϒ ϢϹгКϒ ϣЛϠϼϒм РнУЊ ϣϯЮϝЛгЯЮ ϣТнУЋгЪ. 
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пЯК ЁЫК DES ̪ дϗТ ϸϹК ϤънϯЮϜ сТ AES ϽуПϧв ϹгϧЛтм пЯК ЬнА ϰϝϧУгЮϜ .аϹϷϧЃт 

AES  10 ϤънϮ ϱуϦϝУгЮ 128 ϥϠ ̪ м 12 ϣЮнϮ ϱуϦϝУгЮ 192 ϥϠ м 14  ϣЮнϮ ϱуϦϝУгЮ 256 

ϥϠ .аϹϷϧЃϦ ЭЪ ϣЮнϮ ев иϻк ϤънϯЮϜ ϝ̯ϲϝϧУв ϝ̯тϽϚϜϸ ϝ̯УЯϧϷв ев 128 ϝ̯ϧϠ ̪ бϧт йϠϝЃϲ ев ϰϝϧУв 

AES сЯЊцϜ. 

бϧт ЌϽК БГϷв ЭЫук AES сТ бЂϽЮϜ сϳуЎнϧЮϜ сЮϝϧЮϜ  

 

 التشفير عملية

ϽЋϧЧж ϝзк пЯК СЊм ϣЮнϮ ϣуϮϺнгж ев ϽуУЇϦ AES .днЫϧϦ ЭЪ ϣЮнϮ ев ЙϠϼϒ ϤϝуЯгК 

ϣуКϽТ .бϧт ϽтнЋϦ ϣуЯгК ϣЮнϯЮϜ пЮмцϜ иϝжϸϜ ϱЎнв ϝгЪ : [11] 
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 (SubBytes) البايت استبدال

бϧт ЬϜϹϡϧЂϜ 16 ϥтϝϠ Ьϝ϶ϸшϜ еК ХтϽА ϩϳϡЮϜ еК ЬмϹϮ ϥϠϝϪ )S-box (сТ бугЋϧЮϜ .ϣϯуϧзЮϜм 

ск ϣТнУЋв ев ϣЛϠϼϒ РнУЊ ϣЛϠϼϒм ϢϹгКϒ. [11] 

Shiftrows 

бϧт ЭтнϳϦ ЭЪ ев РнУЋЮϜ ϣЛϠϼцϜ ев ϣТнУЋгЮϜ пЮϖ ϼϝЃуЮϜ .бϧт ϢϸϝКϖ Ьϝ϶ϸϖ рϒ Ϥъϝ϶ϸϖ 

"БЧЃϦ "пЯК ϟжϝϯЮϜ егтцϜ ев СЋЮϜ .бϧт ̭ϜϽϮϖ (ЬнϳϧЮϜ) ϥуУЇϧЮϜ ϣуЯгК пЯК нϳзЮϜ сЮϝϧЮϜ - 

1. ъ бϧт ϽууПϦ СЋЮϜ ЬмцϜ. 

2. бϧт ЭтнϳϦ СЋЮϜ сжϝϫЮϜ ϼϜϹЧгϠ )ϥтϝϠ (пЮϖ ϼϝЃуЮϜ. 

3. бϧт ЭЧж СЋЮϜ ϩЮϝϫЮϜ еуЛЦнв пЮϖ ϼϝЃуЮϜ. 

4. бϧт ЭЧж СЋЮϜ ЙϠϜϽЮϜ ϣϪыϪ ЙЦϜнв пЮϖ ϼϝЃуЮϜ. 

5. ϣϯуϧзЮϜм ск ϣТнУЋв ϢϹтϹϮ днЫϧϦ ев ЁУж 16 ϥтϝϠ ϝлзЫЮм ϥЮнϳϦ (ϝлϦϝжϝуϠ ϥуУЇϦ бϦ) 

ϝгуТ ХЯЛϧт ϝлЏЛϡϠ ЍЛϡЮϜ. [11] 

MixColumns 

бϧт ЭтнϳϦ ЭЪ ϸнгК ев ϣЛϠϼϒ ϤϝϧтϝϠ дфϜ аϜϹϷϧЂϝϠ ϣЮϜϸ ϣуЎϝтϼ ϣЊϝ϶ .ϻ϶ϓϦ иϻк ϣУуДнЮϜ 

Ϥы϶ϹгЪ ϣЛϠϼϒ ϤϝϧтϝϠ ев ϸнгК ϹϲϜм ϬϽϷϦм ϣЛϠϼϒ ϤϝϧтϝϠ ϢϹтϹϮ ϝ̯вϝгϦ ̪ сϧЮϜм ЭϳϦ Эϳв 
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ϸнгЛЮϜ сЯЊцϜ .ϣϯуϧзЮϜм ск ϣТнУЋв ϢϹтϹϮ оϽ϶ϒ днЫϧϦ ев 16 ϥтϝϠ ϢϹтϹϮ .ϼϹϯϦм ϢϼϝІшϜ 

пЮϖ дϒ иϻк ϢнГϷЮϜ бЮ бϧт ϝкϻуУзϦ сТ ϣЮнϯЮϜ ϢϽу϶цϜ. [11] 

Addroundkey 

 днЫϦ 16 ϥтϝϠ ев ϣТнУЋгЮϜ  бϯϳϠ 128 ϥϠ м XORed пЮϖ 128 ϥϠ ев ϰϝϧУгЮϜ рϽϚϜϹЮϜ 

)roundkey( .ϜϺϖ ϥжϝЪ иϻк ск ϣЮнϯЮϜ ϢϽу϶цϜ ̪ дϗТ ϭϦϝзЮϜ нк Љж ϽуУЇϧЮϜ .Ры϶ ЩЮϺ ̪ бϧт 

ϽуЃУϦ 128 ϥϠ ϣϯϦϝзЮϜ пЯК ϝлжϒ 16 ϥтϝϠ ϒϹϡжм ϣЮнϮ оϽ϶ϒ ϣЯϪϝгв. [11] 

 التشفير فك عملية

йϡЇϦ ϣуЯгК ЩТ ϽуУЇϦ Љж ϽуУЇϦ AES ϣуЯгК ϽуУЇϧЮϜ ϟуϦϽϧЮϝϠ сЃЫЛЮϜ .днЫϧϦ ЭЪ ϣЮнϮ ев 

ϤϝуЯгЛЮϜ ЙϠϼцϜ сϧЮϜ ϥтϽϮϒ ϟуϦϽϧϠ сЃЫК : [11] 

1. Add round key СЎϒ ϰϝϧУв рϽϚϜϸ 

2. Mix columns БЯ϶Ϝ ϢϹгКцϜ 

3. Shift rows ϽууПϦ РнУЋЮϜ 

4. Byte substitution ЬϜϹϡϧЂϜ ϥтϝϡЮϜ 

Ϝ̯ϽЗж дц ϤϝуЯгЛЮϜ ϣуКϽУЮϜ сТ ЭЪ ϣЮнϮ бϧϦ ϣЧтϽГϠ ϣуЃЫК ̪ пЯК ЁЫК Feistel Cipher ̪ 

ϟϯт ϻуУзϦ ϤϝувϾϼϜн϶ ϽуУЇϧЮϜ ЩТм ϽуУЇϧЮϜ ЭЫЇϠ ЭЋУзв ̪ пЯК бОϽЮϜ ев ϝлжϒ ϣГϡϦϽв ϝ̯АϝϡϦϼϜ 

ϝ̯ЧуϪм. 

 AES تحليل

сТ ϽуУЇϧЮϜ сЮϝϳЮϜ ̪ бϧт ϸϝгϧКϜ AES пЯК ФϝГж ЙЂϜм йгКϸм сТ ЭЪ ев ϢϿлϮцϜ ϭвϜϽϡЮϜм .

пϧϲ дфϜ ̪ бЮ бϧт РϝЇϧЪϜ рϒ Ϥϝгϯк ϽуУЇϦ ϣуЯгК ϹЎ AES .ϣТϝЎшϝϠ пЮϖ ЩЮϺ ̪ ЙϧгϧϦ AES 

ϣжмϽгϠ ϣϯвϹв сТ ЬнА ϰϝϧУгЮϜ ̪ ϝгв ϱгЃт ϣϮϼϹϠ ев "ХуЦϹϧЮϜ сТ ЭϡЧϧЃгЮϜ "ЭϠϝЧв аϹЧϧЮϜ сТ 

ϢϼϹЧЮϜ пЯК ̭ϜϽϮϖ ϤϝуЯгК ϩϳϠ ϣЯвϝІ ϱуϦϝУгЯЮ. 

Йвм ЩЮϺ ̪ ϝ̯вϝгϦ ϝгЪ нк ЬϝϳЮϜ сТ DES ̪ ъ бϧт дϝгЎ дϝвϒ AES ъϖ ϜϺϖ бϦ иϻуУзϦ ЭЫЇϠ 

ϱуϳЊ бϦм СуДнϦ ϢϼϜϸϖ ϣуЃуϚϼ ϢϹуϮ. 
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 AES استخدامات  2.2.2

 Ζдϒ ϝгϠ AES  аϹϷϧЃгЮϜ ϣтϝгϲ бЏϦ сϧЮϜ ϤϝвϜϹϷϧЂъϜ ев ϽуϫЪ йЮ дϝТ ϜϻЮ ϽуУЇϦ ϣувϾϼϜн϶ нк

сТ ϤϝжϝуϡЮϜ дϝгЎм ϣтϝгϲ пЮϖ ЭЋϧЮ ϥжϽϧжъϜ ϽϡК м сжмϽϧЫЮъϜ ЭгЛЮϜ дϒ ϝгЪ ЭвϝЛгЮϜм ШнзϡЮϜ

Ь-AES дϜ егЎ ϝв дϜ ̪ϣтϽЫЃЛЮϜ ϤъϝϯгЮϜ сТ ϤϝвϜϹϷϧЂϜ AES  ϤϝЧуϡГϧЮϜ иϻк ЭЪ сТ ЙТϝж

 пЯК ϹгϧЛϦ ϤыЪнϦмϽϡЮϜм ϭвϜϽϡЮϜ ϽлІϒ ЍЛϠ дϒ ϝгЪ ̪иϽЃЫЮ ϣЮϝЛТ ϣЧтϽА ϸнϮм аϹК нк

ϣвмϝЧв AES ϝлзвм ϣужмϽϧЫЮшϜ ϤϝгϯлЯЮ : 

¶ жϝуϡЯЮ оϽ϶ъϜ ИϜнжъϜм ϣуЋзЮϜ ϤϝжϝуϡЮϜ ϽуУЇϦ ϣуЯгК сТ аϹϷϧЃт нтϹуУЮϜм ϤнЋЮϝЪ Ϥϝ

.ϝкϽуОм 

¶ аϹϷϧЃт AES ϭвϜϽϠ сТ (WINZIP)  ϹЛϠ ϤϝжϝуϡЮϜ ϽуУЇϦ ϟЯА аϹϷϧЃ̳гЮϜ дϜ ϣЮϝϲ сТ

ϝлГПЎ . 

¶ ЬнЪнϦϽϠ сТ аϹϷϧЃ̳т TLS , евϐ ЬϝЋϦϜ ̭ϝЇжш ЬнЪнϦϽϠ нкм . 

¶ ЬнЪнϦϽϠ сТ аϜϹϷϧЂϜ ЩЮϻЪ йЮ IPsec  сϧЮϜ ϤъϝЋϦϜ сТ дϝвъϜ дϝгЏЮ ЬнЪнϦϽϠ нкм

ϣГЂϜнϠ ЭгЛϦ IP ϽϡК ϥжϽϧжъϜ  . [9]  

 

 VB.NETالفجوال بيسك دوت نت نبذة مختصرة عن  2.2

 ϣПЮ ϤϽлД ϹЧЮVisual Basic  аϝК ϢϽв Ьмц1991 рϽϯϦ дфϜ пϧϲм еуϳЮϜ ЩЮϺ ϻзвм ̪

 ϥж.ЩЃуϠ ЬϜнϯуТ) нк ϼϜϹЊϖ Ͻ϶ϐм ̪ϣУЯϧϷв ϤϜϼϜϹЊϖ ϼнлЗϠ ЩЮϺм ϣПЯЮϜ иϻк пЯК ϤытϹЛϦ

2017 ϥж.ЩЃуϠ ЬϜнϯуТ)нк ϝзКмϽЇв сТ иϹгϧЛзЂ рϻЮϜ ϼϜϹЊшϜ ϝвϜ  (2012 ФϽТ ϹϮнт ъм (

 ϼϜϹЊϜ ϝжϽϧ϶Ϝ ϜϺϝгЮ ϝвϜ ϝглзуϠ ϽуϡЪ2012 ЃЮ ϜϽЏж ϤϝϡЂϝϳЮϜ ϟЯОϜ пЯК йϡуЋзϦ еЫгтм йϧКϽ

 ϼϜϹЊъϜ ϝвϜ2017 .йϡуЋзϧЮ ϜϹϮ ϣуЮϝК ϤϝУЊϜнв ϬϝϧϳуТ]1[ 

Ϧ ϣПЮ ϽϡϧЛVisual Basic ϥϳϦ ЭгЛϦ ϭвϜϽϠ бугЋϧЮ аϹϷϧЃϦ слТ ̪ϾмϹзтм ϣϯвϽϠ ϤϝПЮ ев

 ЭуПЇϧЮϜ аϝЗжWindows  ϣЧтϽГϠ ̯ϝгЯв днЫт дϒ ϣПЯЮϜ иϻк бЯЛϦ ϹтϽт ев пЯК ϟϯт сЮϝϧЮϝϠм
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 ϣϯвϽϡЮϜ ϣПЯϠ ϣуТϝЪ ϣтϜϼϸ пЯК днЫт дϒ ЭЏУтм ̪ ϾмϹзтм ЭуПЇϧЮϜ аϝЗж Йв ЭвϝЛϧЮϜBasic 

 сТ ϤϝУЯгЮϜ м бЫϳϧЮϜ пзϠм ϤънϳϧгЮϝТ)Visual Basic  сТ ϝлϦыуϫв ϽуϡЪ ЭЫЇϠм йϠϝЇϦ

Basic .(]1[ 

 дϖVisual Basic  ϣϯвϽϠ ϤϝПЮ бЗЛв дϓІ ЩЮϺ сТ ϝлжϓІ ϨϜϹϲцϝϠ ϢϽуЃгЮϜ ϤϝПЯЮϜ ев

)ϾмϹзтмDelphi  мVisual C ϣϚϿϯϦ ϢϽЫТ ϹгϧЛϦ сϧЮϜ ϣПЯЮϜ ск ϨϜϹϲцϝϠ ϢϽуЃгЮϜ ϣПЯЮϜм ̪(++

 ϽІϕв ЩтϽϳϦ мϒ ϼϜϼϾцϜ Ϲϲϒ ФнТ БПЏЮϝЪ ϝв ϨϹϲ ИнЦм ϹзК ϻУзϦ ϣуϚϿϮ ϭвϜϽϠ пЮϖ ϭвϝжϽϡЮϜ

 ϨϜϹϲцϜ ϹтϹϳϦ ϭвϝжϽϡЮϝϠ ̭ϹϡЮϜ ϹзК ϟϯт сЮϝϧЮϝϠм . евϿЮϜ ев ϢϽϧТ ϼмϽв мϒ ϢϻТϝзЮϜ ФнТ ϢϼϓУЮϜ

ϣуУуЪм  ЭЛТϜ ϢϻТϝзЮϜ ФнТ ϢϼϓУЮϜ ϽІϕв ШϽϳϦ ϜϺϖм ϜϻЪ ЭЛТϒ ϜϻЪ ϼϾ БП̳Ў ϜϺϖ) йзв ЭЫЮ ϣϠϝϯϧЂъϜ

 ϜϻЪ . (.é]1[ 

 ϣуЮϝК ЭгК Ϣ̭ϝУЫϠм ̪ϽуЋЦ ϥЦм сТ ϣУЯϧϷгЮϜ ϤϝЧуϡГϧЮϜ Ϭϝϧжϖм ϽтнГϦ ев ϭвϽϡгЮϜ еЫгϦ слТ

 ϣПЮ ϬϼϹзϦм̪Visual Basic  ϣЪϽϳгЮϜ ϨϜϹϲцϜ ϤϝПЮ ϣгϚϝЦ ϥϳϦObject Oriented 

Languages  ϼϾ ϽЧж мϒ ϱуϦϝУгЮϜϹϲϒ БПЎ Эϫв ЬϝЛТϒ ев аϹϷϧЃгЮϜ ϣϪϹϳт ϝв дϒ сзЛт Ϝϻкм ̪

 ϝв еК ЬϕЃгЮϜ нк ϭвϝжϽϡЮϜ аϹϷϧЃв днЫт ЩЮϻϠм ЩЮϻЮ ϣЋЋϷгЮϜ ЬϜмϹЮϜ ϻуУзϦ сЮϖ рϸϕт ЀмϝгЮϜ

̬ ϨϹϳт пϧвм ϨϹϳт]3[ 

УЮϜ ϸϼ онЂ аϹϷϧЃгЯЮ ̶ϱ̴ϧ̳Ϧ бЮ сϧЮϜм ϣтϹуЯЧϧЮϜ ϤϝПЯЮϜ еК ̯ϝуЯЪ ЩЮϺ СЯϧϷтм ϸнЫЯЮ БЧТ оϻуУзϧЮϜ ЭЛ

 ̪ бЫϳϧЮϜ ϽЊϝзК ев ϹтϹЛЮϝϠ ЭУϳϦ ϣІϝІ ЭЪм ϤϝІϝІ ϢϹК ев ϭвϜϽϡЮϜ днЫϧϦм .йϧϠϝϧЪ бϧт рϻЮϜ

 ϣГЂϜнϠ ϣзуЛв ϨϜϹϲϒ ϨмϹϲ еК ϽЊϝзЛЮϜм ϤϝІϝЇЮϜ ЬϝЛТϒ ϸмϸϼ ϹтϹϳϦ ск ϝзк ϭвϽϡгЮϜ ϣглвм

м днЮцϜм ϸϝЛϠцϝЪ ЈϜнϷЮϜ ев ϣКнгϯв ϝлЮ ϣІϝІ мϒ ϽЋзК ЭЪм ̪ аϹϷϧЃгЮϜ ϣжϿϷгЮϜ ϤϝжϝуϡЮϜ

 сϚϽгЮϜ ЩЃуϡЮϜ ϣУЃЯТ днЫϧТ ϝлϠVisual Basic  ϽууПϦм ϣУЯϧϷгЮϜ ϽЊϝзЛЮϜ еуϠ ϼмϝϳϧЮϜ ск

.ЬϝЛТцϜ ЍЛϠ аϹϷϧЃгЮϜ ̶Ϩ̴Ϲ̶ϳ̳т ϝвϹзК ϝлϦϝжϝуϠм ϝлϦϝУЊ]3[  
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 ϣПЯϠ ϣϯвϽϡЮϜ дϖ : ЬнЧж ̯ϜϽу϶ϒмVisual Basic  ϽуЋЦ ϥЦм Ьы϶ егТ ̯ϝЧϲ ϣЛϧгв ϣϯвϽϠ ск

ϝ̭Їжϖ ЙуГϧЃж ̯ϜϹϮ  ϣПЮ дϒ ̯ϝЊнЋ϶м ̪ϢϹуУвм ϢϹуϮ ϭвϜϽϠVisual Basic  ̯ϣжϼϝЧв бЯЛϧЮϜ ϣЯлЂ

 Эϫв ϤϝПЮ Йв,Visual ++C  мϒJava .]1[  

 ЁуЮ еЫЮм ϢϹЧЛв ϤϜмϸϒ пЯК рнϧϳϦ ϥϳϡЊϒ пϧϲ ϽуϡЪ ЭЫЇϠ ЩЃуϠ ЬϜнϯуУЮϜ ϣПЮ ϤϼнГϦ

 ϝв ХуϡГϦ ϽтнГϧЮ ЩЃуϠ ЬϜнϯуТ Йв сϦϓϦ сϧЮϜ ϤϜмϸцϜ ЙугϮ ϣТϽЛв ϢϼмϽЏЮϝϠ éеЫЮм  сУϧЫт

 ϝлϧТϽЛв ϟϯт сϧЮϜ ϤϝуЂϝЂцϜ ЍЛϠ Шϝзк еЫЮм БЧТ ϝлЮ Ϭϝϧϳт сϧЮϜ ϤϜмϸцϜ ϣТϽЛгϠ ϭвϽϡгЮϜ

.ЩЃуϠ ЬϜнϯуУЮϜ пЯК ϭвϜϽϠ рϼнГв ϜнϳϡЋт сЫЮ еуϯвϽϡгЮϜ ЭϡЦ ев ϝлжϝЧϦϖм]3[ 

 ̪ϝлжнвϹϷϧЃт ϸϜϽТцϜ ев ϹтϹЛЮϜ ϸнϮм ев бОϽЮϝϠ ϣ̵уϯвϽϡЮϜ иϻк сТ ϞнуЛЮϜ ев ϹтϹЛЮϜ ϹϮнт

тϹЛЮϜ ϸнϮнЪ ϝгЪ ̪ϣ̵ужмϽϧЫЮϖ ϜϿуТ ХтϽА еК ЙТϸ пЮϖ ϬϝϧϳϦ сϧЮϜм ϣ̵ужϝϯв ϽуПЮϜ ϤϜϼϜϹЊшϜ ев Ϲ

 ̭ϝзϪϒ ̭ϝГ϶цϜ ϼнлД сТ бкϝЃт ϹЦ Ϝϻкм ХуЦϸ ϽуО бϮϽϧгЮϜ ̵дϒ ϝгЪ ̪ЬϝЫІцϜ ϣТϝЪ ϰϽГϦ ъ ϝл̵жϒ

ϻуУзϧЮϜ ϣ̵уЯгК]2[. 

 ؟  Visual Basicلماذا 

ϣПЮ ев ϣϷЃж Ь̵мϒ (ϥТнЂмϽЫув) ϤϼϹЊϒ ϝгзуϲ Visual Basic  ̲аϝК1991 сТ еЫт бЮ ̪

ϣ̵уϡЛЇЮϜ иϻк ̵ЭЪ Х̵ЧϳϧЂм ̴ϢϽлЇЮϜ иϻк ̵ЭЪ ̳ϟЃϧЫϧЂ ϝл̵жϒ ϝл̴жϝϡЃϲ[4] !  

 

ϣПЮ ̵дϖ BASIC  Йв ϣЃТϝзгЮϜ сТ ϸнгЋЮϜ ЙГϧЃϦ бЮ ϝлз̵ЫЮм ̪ϣϯвϽϡЮϜ ̴ϤϝПЮ ЭлЂϒ ев ̵Ϲ̲Л̳Ϧ ϣгтϹЧЮϜ

ϢϸмϹϳгЮϜ ϝл̴ϦϜϼϹЦ ϟϡЃϠ оϽ϶цϜ ϣϯвϽϡЮϜ ̴ϤϝПЮ. 

 

ϒ п̵ϧϲ ̪ЩЮϻЪ ЩЮϺ ̲дϝЪϤϜϼϜϹЊϖ (ϥТнЂмϽЫув) ϤϼϹЊ VB ϣПЮ ЭЧϧзϧЮ ̪ϣЛϠϝϧϧгЮϜ BASIC  ев

 ϤϜϺ ϭвϜϽϠ ̴̭ϝЇжϖ пЯК ϢϼϹЧЮϜ ϭвϽϡгЯЮ ̯ϣϳжϝв ̪ϣϡЋϷЮϜ ϾмϹзтнЮϜ сКϜϽв пЮϖ ϣϠϹϯгЮϜ ЀмϹЮϜ ϼϝУ̴Ц

ϥЦм ̴ИϽЂϒ сТм ̱ϣЧтϽА ̴ЭлЂϓϠ ̪ϣ̵уϚϽв ϣлϮϜм. 
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ϣПЮм ̱ϻϚϻзвм VB ϝзϠ сТ ̲Э϶ϹϧЮ ̪ϣϯвϽϡЮϜ ϤϝПЮ ϤϝЛуϡв ϣгϚϝЦ ϼ̵ϹЋϧϦ ϣ̵тϼϝϯϧЮϜ ̴ϤϝЧуϡГϧЮϜ ̴̭

Ϣϸ̵ϹЛϧгЮϜ БϚϝЂнЮϜ ϭвϜϽϠм ̪ϣГуЃϡЮϜ ̴ϤϝжϝуϡЮϜ ϹКϜнЦ ̴ϤϝЧуϡГϦм Multimedia  ев ϽуϫЫЮϜм

ϞϝЛЮцϜ. 

 

ϥжϝЪ ϜϹϠϒм ϝгϚϜϸ ..СЂчЮ еЫЮм VB  ϽϡЪϒм ϝ̵уϡЃж ϓГϠϒ ϝл̳ϦϝЧуϡГϧТ ̪ϣϯвϽϡЮϜ ̴ϤϝПЮ сЦϝϠ ев пжϸϒ

Ϝ̭ϸцϜ сТ ̴ϼнЋЧЮϜ ̴йϮмϒ ЍЛϠ ев сжϝЛϦм ̪ϝгϯϲ. 

 

ЧЮмϥТнЂмϽЫтϝв) Ϥ̵ϽгϧЂϜ Ϲ Microsoft ) ϽтнГϦ сТ VB  сТм ̪ϣУЯϧϷв ̱ϤϜϼϜϹЊϖ ̵ϥЂ ̲ϽϡК

 ̳ϢнϯУЮϜ ̲ХуЏϧЮ ̪ϤϜϼϹЧЮϜ ев ̲ϹтϿгЮϜ ̳СуЏϦм ̴ϣгтϹЧЮϜ ̴ЭЪϝЇгЮϜ ̲ЍЛϠ ̳ϭЮϝЛϦ ϥжϝЪ ̱ϹтϹϮ ̱ϼϜϹЊϖ ̵ЭЪ

еуϠ ϝϛуЇТ ϝ̯ϛуІ VB ϣϯвϽϡЮϜ ϤϝПЮ сЦϝϠм. 

 

ϝА сϧЮϜ ϢнГϷЮϜ пЯК (ϥТнЂмϽЫув) ϥвϹЦϒ ϜϽу϶ϒ ̵бϪ ̵ЭЫϠ ̯ϢϹтϹϮ ϣϷЃж ϤϼϹЊϒ ..ϝкϼϝЗϧжϜ Ь

ев ЁутϝЧгЮϜ VBϝкϼмϻϮ ев ϝлϧзϠ ̪ From scratch Ю̮ ϝ̵уЧуЧϲ Ϝ̵Ϲж ϝлЯЛϯϧЮ VC++ ̳ϩуϳϠ ̪

Ю̮ ΖсϡкϻЮϜ ̲ϽЋЛЮϜ ̵дϖ :ϣЧϫϠ ̲ЬнЧϦ дϒ ЩзЫгт VC++  ̳ϽЋϳзуЂ ̳ϩуϲ ̪ϣЛϮϼ ыϠ ЬнТцϜ сТ ̰ϻ϶ϐ

ϤϝЪ̵ϽϳгЮϜ бугЋϦ сТ ϝлвϜϹϷϧЂϜ Engines  сТ Э϶ϹϦ сϧЮϜ ϣϠϝϧЪ сТ мϒ ̪оϽ϶ϒ ϤϝЧуϡГϦ ̭ϝзϠ

 сТ ̵ЩІ ыϠ ЙϮϜϽϧуЂ ϝлвϜϹϷϧЂϜ ̵еЫЮм ̪оϽ϶ϒ Ϥъϐ сТ ̵бЫϳϧЮϜ ϽϦнуϡгЫЯЮ ϱуϧт рϻЮϜ ϸнЫЮϜ

 бЗЛвм Ϣϸ̵ϹЛϧгЮϜ БϚϝЂнЮϜм ϤϝжϝуϡЮϜ ϹКϜнЦ ϤϝЧуϡГϦм ϣ̵тϼϝϯϧЮϜ ϤϝЧуϡГϧЮϜм ϥжϽϧжшϜ ϤϝЧуϡГϦ

 ϥЦнЮϜ ЬнАм ϝк̴ϹуЧЛϦм ϝл̴ϧϠнЛЋЮ Ϝ̯ϽЗж ̪йϠϝІ ϝвм ϞϝЛЮцϜϝлϠ ϣϯвϽϡЯЮ аϾыЮϜ! 

 

ϢϹтϹϯЮϜ ϣПЯЮϜ ϼϜϹЊш (ϥТнЂмϽЫув) ЙТϸ рϻЮϜ ϟϡЃЮϜ нк Ϝϻк ̵дϒ ̳ϹЧϧКϒм C#Ю̮ ϝвϒнϦ ϽϡϧЛ̳Ϧ сϧЮϜ ̪ 

VB ϹКϜнЦ аϹϷϧЃϦ ϝл̵жϖ ъϖ C ++ сϯвϽϡгЮ ̳Э̵ЫЇт ϝ̵гв ̪ϽвϜмцϜ ϣϠϝϧЪ сТ VC++  ̯̭ϜϽОϖ
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ϝлуЮϖ ̴ЬϝЧϧжыЮ йϧвмϝЧв ̳ϟЛЋϦ. 

 

ϣЮнлЂ ϥжϝЪ ϝглв еЫЮм C# ̵дϗТ ̪ VB  ̴ϣП̵ЯЮ ̳днЫт ϝв ̳ϞϽЦϒ нлТ ̪ϼϝгЏгЮϜ Ϝϻк сТ ϝл̳КϽЋт

чгϦ сϧЮϜ ϣ̵ЯггЮϜ ̴ϢϽуϫЫЮϜ ̴ϾнвϽЮϜ пЯК рнϧϳт ъм ̪ϣ̵тϸϝЛЮϜ ϣ̵тϿуЯϯжшϜ C++ ̪ == ̪ ++ ̪ ̫ Эϫв ̪

 ̲ϭвϝжϽϡЮϜ ̳ЭЛϯϦм ̪пЯКϒ ̴ϸнЫЮϜ ̴ϣϠϝϧЪ ϹзК ϗГϷЮϜ ̴ϤъϝгϧϲϜ ̳ЭЛϯϦ сϧЮϜ ̴ϾнвϽЮϜ иϻк Ͻ϶ϐ пЮϖ ....||

ϒм ϝ̯глТ ̲ϟЛЊϒйϦ̭ϜϽЦ ̲ϹзК ̯ϣУЮϒ ΖЭЦ. 

сϯвϽϡв ̵ЭЫЮ пϲϽв VB.. ФнЃЮϜ ϣϯвϽϠ ϣ̵гЦ пЯК ϜмϼϝЊ ϹЧЮ!! 

 

нΦр ϣПЮ HTML 

 إل إم تي إتش اختصار( Hypertext Markup Language)  التشعبي النص ترميز لغة

HTML)، اللغّة هذه وتعتبر الويب، ومواقع صفحات وتصميم إنشاء في تستخدم ترميز لغة هي 

 الويب صفحة هيكل HTML. الويب صفحات تصميم في استخداما وأوسعها اللغّات أقدم من

 رئيسي عنوان هذا بأنّ  تعلمه فهي لمحتوياتها، عرضه لكيفيّة وصفا الإنترنت متصفحّ وتعطي

 التعليمات لإصدار'' tags'' بالوسوم يعرف ما HTML الـ وتستخدم. الكثير ذلك وغير فقرة وتلك

 إلى تنقسم التّي'''>'''  من وأصغر'''<'''  من أكبر علامتي بين توضع الوسوم هذه المتصفّح، إلى

 [13] :نوعين

 <html> , <p> , <h1> , <body> كـ البداية وسم .1

 /<html> , </p> , </h1> , </body> كـ النهاية وسم .2

 . HTML عنصر على نحصل النهاية وسم و البداية وسم بتجميع

 بترجمة الوب متصفح يقوم< .html>/بالوسم وتنتهى ،<html> بالوسم HTML أكواد تبدأ

 .الموقع لزوار القراءة سهل مرئي محتوى إلى HTML بلغة البرمجيّة السطور
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 HTML عنصر لكلّ  الخصائص؛ بعض لترتيب أو الأحرف لحالة حساسيتها لعدم عرفت

 ولينة سهلة عمليّة المواقع تصميم عمليّة تكون لكي وذلك. ظهوره كيفيّة في تتحكّم خصائص

 من بها الالتزام يفضّل محددّه قياسيّة بمعايير المدعومة اللغّات من HTML.تعقيدات أي وبدون

 للعرض أكثر قابليّة الصفحة يمنح المواقع تصميم أثناء HTML الـ بمعايير فالالتزام W3C قبل

 مركبة HTML فإن أخرى ناحية من. المتصفحات من مختلفة وإصدارات أنواع على والاستخدام

 تصميم عمليّة ، HTML والتلاعب للوصول معيارا يحدّد الذّي ؛ DOMيدعى نحوي بشكل

 . الرسوم من شجرة وكأنّها تظهر الموقع صفحة تجعل DOM مع المواقع

 :تاريخها

 الأوروبية المؤسسة في عاملا كان والذي Tim Berners-Lee الفيزيائي قام ،1891 عام في

 استخدام من سيرن باحثي يمكن لنظام بدئي نموذج واعداد باقتراح سيرن النويية للأبحاث

 hypertext فائق نص نظام فيها يقترح مذكرة بكتابة قام 1898 عام وفي. المستندات ومشاركة

 عام أواخر في والمتصفح المزود برامج وبكتابة HTML لغة بوصف وقام الإنترنت، على مبني

1881. 

 لأول ذكر ال ام تي الاتش علامات تسمى وثيقة ال ام تي الاتش من للجمهور وصف أول كان

 من 19 يصف فهو. 1881 عام أواخر في لي بيرنرز طريق عن الانترنيت شبكة على مرة

 علامة بأستثناء ال ام تي الاتش في بسيط التصميم نسبيا،  منها تتألف التي الأولى العناصر

(  ال ام جي الاس) ال اسست( ،كويد ال ام جي الاس) في بقوة تأثرت هذه، التشعبي الارتباط

 تي الاتش في موجودة تزال لا العناصر هذه من عشر أحد.  سيرن منزل في وثائق شكل على

 . ال ام

 وتأليف لتفسير الويب متصفحات تستخدم التي العلامات لغة هي التشعبي النص ترميز لغة

 تعريف يتم. المسموعة أو المرئية الويب صفحات في المواد من وغيرها والصور النص

 الخصائص وهذه، المتصفح في ال ام تي الاتش من بند لكل الافتراضية الخصائص وترميز

 تم.  اس اس الاسي من اضافية ويب صفحة مصمم استخدام بواسطة تحسينها او تغيرها يمكن

( 8359 ار تي) التقنية تقرير(  او اس اي) 1899 عام في النص عناصر من العديد على العثور

 وقت في النص تنسيق اللغات ملامح بدوره يغطي الذي(  ال ام جي الاس) لاستخدام تقنيات

 مبكر وقت في 1891s في وضعت السطحي الجريان الأمر قبل من المستخدمة تلك مثل مبكر
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 من التنسيق الأوامر هذه استمدت وقد: التشغيل نظام( تقاسم نظام متوافق التوقيت) CTSS ل

 مفهوم يستند ذلك، ومع.  يدويا المستندات تنسيق على التجميع عمال قبل من المستخدمة الأوامر

SGML من بدلا(  المشروح سمات مع متداخلة نطاقات)  عناصر على العلامات معمم من 

 تدريجيا انتقلت HTML تم وقد ، العلامات و هيكل بين الفصل أيضا مع ، الطباعة آثار مجرد

 على رسميا تعريفه تم SGML من HTML تطبيق يعتبر لي بيرنرز.  CSS مع الاتجاه هذا في

 أول نشر 1885 عام منتصف مع(  IETF) الإنترنت هندسة عمل فريق قبل من النحو هذا

 من مشروع إنترنت( "  HTML) التشعبي النص توصيف لغة: "  HTML مواصفات ل اقتراح

 النحوي لتعريف تعريف SGML الوثيقة نوع تضمنت الذي ، كونولي دان و لي بيرنرز قبل

[13]. 

 

с.н ϸКϜмЦ ϤϝжϝтϠЮϜ  

بطريقة بسيطة مجرّدة من مفاهيم التقنية، قاعدة البيانات هي مكان لحفظ بيانات معينة على نحو 

مستمر بهدف الرجوع إليها وقت الحاجة، فدفتر أرقام الهواتف الذي كنا نستعمله في الماضي 

يُعدّ قاعدة بيانات؛ والكم الهائل من الفواتير المحاسبية الورقية المحفوظة في خزانات الأقسام 

المالية في الشركات قديماً، أيضاً هو قاعدة بيانات. وقسِ على ذلك العديد من الأمثلة الواقعية 

 [10] .والملموسة

أو ” الاستمرارية“البيانات، ألا وهي نستنبطُ من هذا التعريف البسيط وجود خاصية هامة لقاعدة 

 .في حفظ البيانات” الدوام“

هي عبارة عن مستودع تُحفظ  Databaseفي الجانب التقني والبرمجي، فإن قاعدة البيانات 

البيانات فيه داخل جهاز الحاسوب أو الخادوم، ويتمتع هذا المستودع بخاصية الاستمرارية في 

ستمرارية هنا أنه في حال إطفاء جهاز الحاسوب أو إعادة حفظ البيانات. ونعني بخاصية الا

تشغيله أو انقطاع التواصل معه، فإن قاعدة البيانات وما تحتويه من بيانات تبقى موجودة 

 ومحفوظة دون أي خلل.

 هناك عدة انواع لقواعد البيانات منها:

 Microsoft SQL Server قواعد بيانات مايكروسوفت ¶
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 MySQLقواعد بيانات  ¶

 Oracleقواعد بيانات أوراكل  ¶

 PostgreSQLقواعد بيانات  ¶

 ونحن سنركز في بحثنا على النوع الاول فقط.

Φмс.н ϤТмЂмϼЪтϝв ϤϝжϝтϠ ϸКϜмЦMicrosoft SQL Server   

من قواعد البيانات الشهيرة، والذي تأتي أيضا بأكثر من إصدار، لتلبي احتياجات المستخدمين 

المختلفة وبيئات عملهم، ولكي تتعامل مع البيانات في هذا النوع تحتاج لاستخدام النسخة الخاصة 

 SQLوالتي هي عبارة عن نسخة  Transact SQLاختصارا ل  T-SQLوالمسماة  SQLمن 

 [10] ادوال خاصة وتعديلات على طريقة حذف وتعديل السجلات.مضاف عليه 
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 لثالفصل الثا

 العمليالجانب 

 

 

 

 

 

 



31 
 

 مقدمة 2.2

              Ўм ϝгЪϳ ϥж Ϥмϸ ЩЃуϠ ЬϜнϯТ ϣуϯвϽϡЮϜ ϣПЯЮϜ аϜϹϷϧЂϜ бϦ ϝзvisual basic.net 

  аϜϹϷϧЂϜ бϦм ϣуЂϝЂъϜ ϣϯвϽϡЮϜ ϣПЮHtml аϝЗзЮϝϠ ϣЊϝϷЮϜ ϤϝлϮϜнЮϜ бугЋϦ сТ  ЙугϯТ

 ϣПЮ Ьы϶ ев ϣггЋв сЯгЛЮϜ ̭ϿϯЮϜ Ϝϻк сТ ϣЎмϽЛгЮϜ ϤϝлϮϜнЮϜhtml,asp.net  бϦ ЩЮϻЪм

 аϜϹϷϧЂϜCss  бугЋϦ сТ етнЯϦ ϣПЯЪhtml   аϜϹϷϧЂϜ бϦмsql ϤϝжϝуϡЮϜ ϹКϜнЦ ̭ϝЇжϜ сТ  бϦм

 ϣϛуϠ аϜϹϷϧЂϜasp  днЫЮasp Ϧм иыКϜ иϝжϽЪϺϝв ЭЪ ЙгϯϦ ϣϛуϠ нтϸнϧЂ ЬϜнϯУЮϜ ϭвϝжϽϠ аϜϹϷϧЂϜ б

Visual studio .иыКϜ ϤϝϡЯГϧгЮϜ ϣТϝЪ ϽТнт йжнЪ  

 

 برنامج الفجوال ستوديونبذة مختصرة عن  2.2

ϥТнЂмϽЫтϝв ЬϜнϯуТ нтϸнϧЂϜ :нк ϢϼϝϡК еК ϣϛуϠ ϽтнГϦ ϣЯвϝЫϧв ϣуЃуϚϼ ϣПЮм ϣϯвϽϠ ев ϣЪϽІ 

ϥТнЂмϽЫтϝв ϹзϧЃϦ пЮϖ ϣПЮ ЩЃуϠ ϢϽулЇЮϜ ̪ ϩуϲ ϱуϧϦ ϣϯвϽϠ ϣлϮϜм аϹϷϧЃгЮϜ ϣувнЂϽЮϜ 

ϭвϜϽϡЮϜм ϣуЋзЮϜ пЮϖ ϟжϝϮ ϾмϹзтм аϼнТ ЙЦϜнвм ϤϝЧуϡГϦм ϤϝвϹ϶м ϟтнЮϜ ̪ ϥЦъ ЬϜнϯуУЮϜ 

ЩЃуϠ  ̯ϝϲϝϯж  ̯ϜϽуϡЪ ϻзв дϒ ϤϒϹϠ ϥТнЂмϽЫтϝв ϝкϼϜϹЊϗϠ ̪ ϩуϲ ϝкϽϡϧЛт днϯвϽϡгЮϜ ϣЯлЂ  ̯ϣжϼϝЧв 

ϤϝПЯϠ оϽ϶ϒ Эϫв C м ++C ̪ скм ϟЂϝзϦ ϤϝЧуϡГϦ ϹКϜнЦ ϤϝжϝуϠ ϤϝЪϽЇЮϜ ϢϹЧЛв ϽуПЮϜ ϭвϜϽϠм 

ϣуЯгЛЮϜ слТ ϣГуЃϠ рϸϕϦм ЌϽПЮϜ ϞнЯГгЮϜ. 

рнϧϳт ЬϜнϯуТ нтϸнϧЂϜ пЯК ϼϽϳв ϸϜнЪϒ бКϹт ϣуЊϝ϶ ϢϸϝКϖ ϣϠϝϧЪ ϸнЫЮϜ ̪ ϝгЪ рнϧϳт пЯК 

бϮϽϧв СЇЫт ̭ϝГ϶цϜ ϣуϚывшϜ сТ ϸϜнЪцϜ ̪ ϝгЪ бЏт бгЋв ϬϺϝгж ̭ϝзϡЮ ϣлϮϜм аϹϷϧЃв 

ϣувнЂϼ бгЋвм ϟтм бгЋвм ϤϝϛТ бгЋвм ϤϝГГϷв ϹКϜнЧЮ ϤϝжϝуϡЮϜ бгЋвм ϽтϼϝЧϧЮ 

ЬϝϧЃтϽЫЮϜ ̪ ϝгЪ бКϹт ϹтϹЛЮϜ ев ϤϝПЯЮϜ Эϫв  )C++ , C ЬϜнϯуТ  ̪ϝТϝϮ ЬϜнϯуУЮϜм ЩЃуϠ  сЃЮϜм

ϞϼϝІ  (ϹтϹЛЮϜм ев ϤϝПЮ ϣϯвϽϡЮϜ оϽ϶ъϜ. 

 :Visual Studio 2012 برنامج مواصفات -

егЏϧт Visual Studio 2012 ЙугϮ ϤϜмϸцϜ ϣвϾыЮϜ днЫϧЮ  ̯ϜϼϸϝЦ пЯК ̭ϝЇжϖ ЙугϮ ИϜнжϒ 

ЙтϼϝЇгЮϜ ϣгЗжц ЭуПЇϦ Microsoft ̪ еЫЮм ϢмыК пЯК ЩЮϺ ̪ йжϗТ  ̯ϝЏтϒ ϼϸϝЦ  ̯ϝвϝгϦ пЯК ̭ϝЇжϖ 

ЙЦϜнв ϟтм мϒ пϧϲ ϭвϜϽϠ СϦϜнлЯЮ ϣЮнгϳгЮϜ ϢϿлϮцϜм ϣуϲнЯЮϜ ̪ ев Ьы϶ ϤϜϿугЮϜ ϣуЮϝϧЮϜ: 
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 рнϧϳт ЬϜнϯуТ нтϸнϧЂϜ пЯК ϼϽϳв ϸϜнЪϒ бКϹт буЯЛϦ ϣПуЋЮϜ ЬϝгЪшϜм сϚϝЧЯϧЮϜ: الأكواد محرر

ϹКϝЃϧЮ ϭвϽϡгЮϜ сТ ϣϠϝϧЪ ϤϜϽуПϧгЮϜ м ЬϜмϹЮϜ ϤϜϼмϹЮϜм ϣКϽЃϠ ̪ ϝлгКϹтм ϼϽϳгЮϜ сТ ϣϠϝϧЪ 

ЙугϮ ϤϝПЮ ϣϯвϽϡЮϜ ϿувϽϧЮϜм сϧЮϜ рнϧϳт ϝлуЯК ЬϜнϯуТ нтϸнϧЂϜ бКϹт̪ ϼϽϳв ϸϜнЪцϜ ϣужϝЫвϖ 

ЙЎм ϤϝвыК ϣуЛϮϽв сТ ϢϹКϝЃгЯЮϸнЫЮϜ сТ ϱУЋϧЮϜ ЙтϽЃЮϜ. 

 ̪ бЏт ϭвϝжϽϡЮϜ ϟЧЛϧв ̭ϝГ϶цϜ рϻЮϜм йгКϹϦ ЙугϮ ϤϝПЮ ϣϯвϽϡЮϜ ϣвнКϹгЮϜ: الأخطاء متعقب

нлТ СЇЫт ̭ϝГ϶ϒ ϥЦм ЭуПЇϧЮϜ ̭ϝГ϶цϜм ϣуϚывшϜ ̪ ϝгЪ ϱуϧт ЙЎм АϝЧж СЦнϦ ϹзК ϼнГЂ 

ϸнЫЮϜ сϧЮϜм СЦнϧт ϭвϝжϽϡЮϜ еК ЭгЛЮϜ ϝвϹзК ЭЋт ϜϻлЮ ϽГЃЮϜ. 

 .Immediate Window :ϱгЃϦ ϟтϽϯϧϠ ЬϜмϹЮϜ ЭϡЦ ϝлϧϠϝϧЪ نافذة

 :2122 استوديو فيجوال على VB.Netفجوال بيسك دوت نت  بلغة العمل يمكنني هل -

бЛж ̪ ЩзЫгт аϜϹϷϧЂϜ   فجوال بيسك دوت نتVB.Net сТ Visual Studio 2012 еК ХтϽА 

ϼϝуϧ϶ϖ ϟЮϝЦ Basic  Visual   ̯ъмϒ  ̪ϟϯт ϥуϡϫϦ бКϸ иϻк ϣПЯЮϜ ̭ϝзϪϒ ϥуϡϫϦ Visual Studio. 

 

 :Visual Studio 2015 إلى Visual Studio 2012 تحديث يمكنني هل -
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ЩзЫгт ϥуϡϫϦ ϼϜϹЊϖ ϹтϹϮ Эϫв 2015 мϒ 2017 йзЫЮм бϧт йϧуϡϫϦ ϟжϝϯϠ ϼϜϹЊшϜ бтϹЧЮϜ ̪ пЧϡтм 

ЩжϝЫвϗϠ ЭуПЇϦ ϝглуЯЪ ̪ ϜϺϖ бЮ ϹЛϦ ϣϮϝϳϠ пЮϖ ϼϜϹЊшϜ бтϹЧЮϜ ̪ ЩзЫгт ̭ϝПЮϖ йϧуϡϫϦ .бϧт ЩЮϺ иϻлϠ 

ϣЧтϽГЮϜ дц етϼнГгЮϜ ϝв ϜнЮϜϾ сТ ЍЛϠ дϝуϲцϜ днϮϝϧϳт пЮϖ ϤϜϼϜϹЊшϜ ϣгтϹЧЮϜ ХТϜнϧЯЮ. 

 التنفيذ 2.2

 

 

 

 

 

Ю ϣуЃуϚϽЮϜ ̭ϜϿϮъϜ ϻуУзϧсжмϽϧЫЮъϜ ϼϝϡϧ϶ъϜ ϬϺнгϦ ϽуУЇϦ аϝЗж 

аϝЗзЯЮ ϣуЃуϚϽЮϜ ϣлϮϜнЮϜ * 

 

 егЏϧϦм аϝЗзЮϜ Ьнϲ ск пЮмъϜ еуϧжнЧтϜ пЯК ϣуЃуϚϽЮϜ ϣлϮϜнЮϜ рнϧϳϦ иыКϜ ЙЎнв ϝгЪ

ϣвϝК ϤϝвнЯЛв :ϝуϦϜ ϝлϲϽЇзЂ сϧЮϜм аϝЗзЮϜ пЮϜ Ьн϶ϹЮϜ ск ϣужϝϫЮϜм аϝЗзЮϜ еК 

 (key) ادخال المفتاح

  (ID) يوالرقم التسلسل

 لصاحب المادة

 اضافة اسئلة جديدة

 تحميل الاسئلة المخزنة سابقا

اضافة رقم 

السؤال 

 ومحتواه

فك تشفير السؤال 

 وعرضه

تنفيذ 

AES 

تنفيذ 

AES 

 انهاء

خزن السؤال المشفر 

 في قاعدة البياتات
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:ϣуЮϝϧЮϜ ϽЊϝзЛЮϜ пЯК ϽуУЇϧЮϜ аϝЗж ϣлϮϜм рнϧϳϦ 

1. .ЬϜϕЃЮϜ бЦϼ 

2. .ЬϜϕЃЮϜ онϧϳв 

3. key ЈϝϷЮϜ ϽуУЇϧЮϝϠ ЩТм ϽуУЇϧЮϜ. 

4. ID ЈϝϷЮϜ ϟϲϝЋϠ ϢϸϝгЮϜ. 

5. .ЬϜϕЃЮϜ ϣТϝЎϜ 

6. .ϣЧϠϝГгЮϜ ϣЯϛЂъϜ ЭугϳϦ 

ϽЊϝзЛЮϜ ев ϽЋзК ЭЪ ϰϽІ ϸϽЃзЂ :сЮϝϧЮϜ сТ ϱЎнв ϝгЪм ϣЧϠϝЃЮϜ 

 дϝТ ϣϠнЯГгЮϜ ЬнЧϳЮϜ ЉϳУϠ аϝЗзЮϜ анЧт ϽвъϜ ϣтϜϹϠ сУТ ЬϜϕЂ ϣТϝЎϜ пЯК БПЏЮϝϠ анЧж ϝвϹзК

 аϝЗзЮϜ анЧуТ ϤϝжϝуϡЮϝϠ йϛЯв бϧт сЫЮ МϼϝУЮϜ ЭЧϳЮϜ аϝвϜ ̭ϜϽгϳЮϜ ϽтϻϳϧЮϜ ϣвыК ЭЂϽт ϣОϼϝТ ϥжϝЪ

к ϣТϝЎϝϠ ϱуϳЊ ЭЫЇϠ ϤϝжϝуϡЮϜ Ьϝ϶ϸϜ ев ϹЪϝϧЮϜ ϹЛϠ ЭϮъ ϤϝжϝуϡЮϜ ϢϹКϝЦ пЮϜ ϤϝжϝуϡЮϜ иϻ

.ϹЛϠ ϝгуТ ϝлϚϝКϹϧЂϜ 
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м ϽуУЇϧЮϜ ϰϝϧУв Ьϝ϶ϸϜ ϝжϹзК ев ϟЯГт ϝЏтϜ ϣЧϠϝГгЮϜ ϣЯϛЂъϜ ЭугϳϦ пЯК БПЏЮϜ ϹзКмID 

.ϢϸϝгЮϜ ϟϲϝЋϠ ЈϝϷЮϜ 

 аϝЗзЯЮ ϣЯϛЂъϜ ϣТϝЎϝϠ анЧт ЉϷІ ЭЫЮ днЫт дϜ сЛуϡГЮϜ егТID  ϣуЯгК ЭϮъ йуϠ Јϝ϶

гуТ ϤϝжϝуϡЮϜ ϸϜϸϽϧЂϜ.ϣϠнЯГгЮϜ ϣЯϛЂъϜ ЭугϳϦ пЯК БПЏЮϜ ϣГЂϜнϠ ϹЛϠ ϝ 

 

 дϜ ϟϯуТ ϣЯϛЂъϝϠ ЈϝϷЮϜ ϰϝϧУгЮϜм ЬϜϕЃЮϜ онϧϳвм ЬϜϕЃЮϜ бЦϼ ϤϝжϝуϡЮϜ ϙЯгϠ анЧж дϜ ϹЛϠ

 ϸϝгϧКъϝϠ ϸϹϳгЮϜ ЉϷЇЮϜ ϜϻлϠ ϣЊϝϷЮϜ ϣЯϛЂъϜ ϣТϝЫЮ йЃУж нк ϰϝϧУгЮϜ днЫт дϜ ϟϯт йжϜ Еϲыж

 пЯКID ϶Ϝ бϧуЂ рϻЮϜм ЉϷЇЮϜ ϜϻлϠ ЈϝϷЮϜ анЧуЂ рϻЮϜ ЉϷЇЮϜ ЭϡЦ ев сϚϜнЇК ЭЫЇϠ иϼϝуϧ

.аϝЗзЮϜ пЮϜ ϣЯϛЂъϜ ϣТϝЎϝϠ 
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 ϰϝϧУгЮϜ Ьϝ϶ϸϝϠ анЧж аϝЗзЮϜ пЮϜ ϣЯϛЂъϜ ϣТϝЎϜ ϣуЯгК бϧϦ дϜ ϹЛϠмKey мID  ЉϷЇЮϝϠ ЈϝϷЮϜ

.ϝлЎϽКм ϤϝжϝуϡЮϜ ϢϹКϝЦ ев ϣЯϛЂъϜ ϸϜϸϽϧЂϜ ϣуЯгК ЭϮъ ϞнЯГгЮϜ 

 рϻЮϜ ЬϜϕЃЮϜ ̭ϝКϹϧЂϜ бϦ иыКϜ ϱЎнв ϝгЪм ϣЊϝϷЮϜ ϢϽУЇЮϜ ϟЯϮм ϤϝжϝуϡЮϜ ϢϹКϝЦ пЮϜ йϧТϝЎϜ бϦ

.ϸϹϳгЮϜ ЉϷЇЮϜ ϣГЂϜнϠ йЮϝ϶ϸϜ бϦ рϻЮϜ ϰϝϧЧгЮϜ аϜϹϷϧЂϝϠ ϝлЫТ бϧт дϜ ЭϮъ ϤϝжϝуϡЮϜ ϢϹКϝЦ ев йϠ 
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 ЉϷЇЮϜ ЁУж пЮϜ ϣЯϛЂъϜ ев ϸϹϳв ϽуО ϸϹКϣТϝЎϜ бϧт дϜ дϝЫвъϝϠ пЯКъϜ сТ ϱЎнв ϝгЪм

) ϸϹϳгЮϜIDϜ ЁУж Ьϝ϶ϸϜ бϧт дϜ АϽЇϠ ()ϸϹϳгЮϜ ЉϷЇЮϜ ϜϻлЮ ϰϝϧУгЮID ϹЛϠ ϝгуТ ϝлϚϝКϹϧЂϜ бϧтм (

 ϰϝϧУгЮϜ аϜϹϷϧЂϜ ϣГЂϜнϠKey  мID  .БЧТ 
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 ШнЫУгЮϜ ЬϜϕЃЮϜ ϝвϜ ϽУЇгЮϜ ЬϜϕЃЮϜ пЯК БЧТ рнϧϳϦ ϝлжϝТ ϤϝжϝуϡЮϜ ϢϹКϝЦ йтнϧϳϦϝв ЈнЋϷϠ ϝвϜ

 ϣувϾϼϜн϶ ϣГЂϜнϠ иϽуУЇϦ ЩТ бϧт ϝгжϜм ϤϝжϝуϡЮϜ ϢϹКϝЦ сТ йжϿ϶ бϧт ыТ йϦϽУІAES  ϝуϯвϽϠ

 ϢϹКϝЦ рнϧϳϦ ЩЮϻЪм ϤϝжϝуϡЮϜ ϢϹКϝЦ сТ йϦϽУІ ШнЫУгЮϜ ЬϜϕЃЮϜ дϿ϶ дмϹϠм ϰϝϧУгЮϜ аϜϹϷϧЂϝϠ

 пЯК ϤϝжϝуϡЮϜID  ЩЮϻЪм ЈϝϷІъϜ ϣуЧϠ еК иϿуугϦ бϧт дϜ ЭϮъ ϸϹϳгЮϜ ЉϷЇЮϝϠ ЈϝϷЮϜ

.ЬϜϕЃЮϜ бЦϼ пЯК рнϧϳϦ 
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 الرابعالفصل 

 الاستنتاج والتوصيات
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 الاستنتاج 2.2

ϸϮмϦ ъ  مع التقدم التقني المستمر، يتزايد انتشار الهجمات الالكترونية باستمرار. وحاليا،          

ϼтУІϦ ФϜϼϦ϶ъ ϣТмϼЛв ϣЧтϼА AES сЂϝЂϒм ϣтϝвϲЮϜ ЬϝϮв сТ ϣтмЦ ϣЛТϜϸ ϢмЦ йЯЛϮт ϝвв ̪

ШϦϝвмЯЛв ϣтϝвϲЮ والحد من مخاطر أي هجمات. يتكامل تشفيرAES   العديد من أنظمة بالفعل مع

 .البرامج والأجهزة، وإذا تم الاعتماد عليه بشكل كامل، فإن قدراته تبدو بلا حدود

м бϧТ ϣϫтϹϳЮϜ ϝжϼнЋК сТ ϣуϮнЮнзЫϧЮϜ ϤϜϼнГϧЮϜ ϣϡЪϜнв бϧϦ дϜ ϟϯт ϣтϝгϳЮϜ ϣуЯгК ЭϮъ

 аϜϹϷϧЂϝϠ ϽуУЇϧЮϜ ϣЧтϽА аϜϹϷϧЂϜϣувϾϼϜн϶ ϼϝуЛв ϽуУЇϧЮϜ аϹЧϧгЮϜ  AES )Advanced 

Encryption Standard(  бϧт сϧЮϜ ϤϝжϝуϡЮϜ пЮϜ ϜϹϮ ϣуЮϝК ϣтϝгϲ ϣЧϡА ϣТϝЎϜ ЭϮъ ЩЮϺм

 ̭ϝКϹϧЂϜ ϹЛϠ ϽуУЇϧЮϜ ЩТ ϣуЯгК бϧϦ бϪ евм ϽУЇв ЭЫЇϠ ϝлжϿ϶ бϧтм ϤϝжϝуϡЮϜ ϢϹКϝЦ пЮϜ ϝлЮϝ϶ϸϜ

 ϣуЯгЛϠ ЈϝϷЮϜ ϰϝϧУгЮϜ ϣГЂϜнϠ ϽуУЇϧЮϜ ЩТ ϣуЯгК ̭ϜϽϮϜм ϤϝжϝуϡЮϜ ϢϹКϝЦ ев ϢϽУЇгЮϜ ϤϝжϝуϡЮϜ

Ϝ.ϽуУЇϧЮϜ ЩТм ϽуУЇϧЮ 

 сТ дϝЫв рϜ ев ϤϝжϝуϡЮϜ Ьϝ϶ϸϜ бϧтм (етыжмϜ) сжмϽϧЫЮϜ ЭЫЇϠ ϝзвϝЗж аϜϹϷϧЂϜ дϝЫвъϝϠм ̪ϜϽу϶Ϝ

 днЫт дϜ ϟϯуТ ϤϝжϝуϡЮϜ ϢϸϝЛϧЂϜ ϣуЯгК бϧϦ дϜ ЭϮъм .ϥжϽϧжъϜ ϣвϹ϶ ϽТнϦ АϽІ ϣуЎϼъϜ ϢϽЫЮϜ

      .ϽуУЇϧЮϜ ЩТм ϽуУЇϧЮϜ ϣуЯгЛϠ ЈϝϷЮϜ ϰϝϧУгЮϜ ЩтϹЮ   

  

 التوصيات 2.2

ск ЭϡЧϧЃгЮϜ сТ ЭгЛЯЮ ϝзϦϝϲϜϽϧЦϜ : 

1 ϢϹтϹϮ ϤϜмϸϒ ϣТϝЎш ϱгГж ..еЫгв Ϲϲ пЋЦϜ пЮϜ дϝвъϜ  онϧЃв ЙТϽЮ 

2 . ϹЧЛв ϽуОм БуЃϠм ЁЯЂ аϝЗж йжнЪ ЬϝϫгЮϜ ЭуϡЂ пЯК ϝзϧЛвϝϮ сТ аϝЗзЮϜ аϜϹϷϧЂϜ дϝЫвъϝϠ

.йϧтϝгϲ ϽЃЪ ϜϹϮ ϟЛЊм 
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